

Техническое задание
(к конкурсу на Проведение тестирования на проникновение в формате Red Team и Blue Team)

1. Исполнитель проводит работу по тестированию на проникновение во внутреннюю инфраструктуру ДО АО Банк ВТБ (Казахстан) (далее - Заказчик), а также при необходимости оказывает консультационную поддержку персоналу Заказчика. В рамках выполнения тестирования проводятся следующие мероприятия:
1) Внешнее тестирование на проникновение;
2) Социотехническое тестирование;
3) Внутреннее тестирование на проникновение;
4) Предоставление отчета.
2. Срок выполнения работ: ноябрь-декабрь 2025 года.
3. Место выполнения работ: г. Алматы, ул. Тимирязева 26/29.
4. Порядок проведения оплаты: 100% постоплата.
5. Состав работ включает пункты, указанные в Таблице №1, но не ограничивается ими:
1) Проведение сканирования из сети Интернет внешних IP-адресов Заказчика с дальнейшим проведением теста на проникновение в корпоративную сеть из сети Интернет, а именно: 
1) проведение сканирования внешнего периметра;
2) анализ существующей ИТ-инфраструктуры Заказчика, расположенной на внешнем периметре в режиме «черный ящик»;
3) выявление наиболее критичных узлов для более глубокой проверки (в соответствии с Оценкой уязвимостей CVSS и по согласованию с Заказчиком в Рабочем порядке);
4) практическая проверка возможности реализации нарушителем выявленных угроз на основе обнаруженных уязвимостей в режиме «черный ящик» (проверка производится при согласовании с Заказчиком в Рабочем порядке);
5) тестирование возможности проникновения из сети Интернет к ресурсам инфраструктуры с использованием методики проведения тестов на проникновение в режиме «черный ящик», в том числе VPN-шлюзов Заказчика (тестирование производится с уведомлением Заказчика в Рабочем порядке);
6) разработка векторов и методов эксплуатации критичных уязвимостей (критичными являются уязвимости, имеющие CVSS v3.0 base score больший или равный 7.0), обнаруженных в тестируемых веб-приложениях и веб-сервисах. 
2) Проведение аудита существующего уровня защищенности корпоративной сети Заказчика с применением методик активного аудита, включая:
1) анализ существующей корпоративной сети Заказчика ее структуры, функций и особенностей, используемых технологий передачи информации;
2) составление и согласование с Заказчиком перечня векторов атак перед началом тестирования; 
3) проведение тестирования с целью оценки возможности осуществления успешных атак в режиме «черный ящик» на Active Directory, LDAP.
3) Выполнение поставленных задач внутри инфраструктуры Заказчика, которые могут включать в себя:
1) Закрепление в скомпрометированной системе;
2) Повышение привилегий;
3) Доступ к Базе Данных;
4) Захват домена Active Directory;
5) Скрытная эксфильтрация (выгрузка) подготовленного документа из сети.
6. Отчет о результатах аудита безопасности:
1) Выявленные уязвимости;
2) Указание степени критичности, принадлежности к определенному классу уязвимостей;
3) Рекомендации по повышению уровня защищенности сети компании.
7. Анализ результатов: 
1) Проводится детальный анализ результатов в отношении обнаруженных уязвимостей. Классификация обнаруженных уязвимостей осуществляется с использованием Threat Classification. Оценивается степень влияния каждой из обнаруженных уязвимостей на состояние безопасности приложения в целом. Степень влияния оценивается по трехбалльной системе:
1) низкая;
2) средняя;
3) высокая.
2) Результаты анализа уязвимостей приводятся в отчете о проведенном аудите безопасности в сводной таблице, содержащей:
1) класс уязвимости;
2) краткое описание уязвимости;
3) перечень устройств, на которых обнаружена данная  уязвимость;
4) степень влияния на безопасность сети и информационно-технологической инфраструктуры Заказчика.

3) Результаты отчёта по выявлению уязвимостей дополняются оценкой уровня критичности уязвимости, выполненной с использованием международного стандарта FIRST Common Vulnerability Scoring System (CVSS) или Common Vulnerabilities and Exposures (CVE).
Выявленные уязвимости:
· Указание степени критичности, принадлежности к определенному классу уязвимостей;
· Рекомендации по повышению уровня защищенности.
4) Результаты отчёта по выявлению уязвимостей и ошибок конфигурации приложения дополняются оценкой уровня критичности уязвимости, выполненной с использованием международного стандарта FIRST Common Vulnerability Scoring System (CVSS v.2). 
5) Результат выполненных работ предоставляется в электронном варианте Заказчику на электронный адрес A.Popenko@vtb-bank.kz и бумажном варианте.
8. Повторное исследование систем после устранения уязвимостей проводиться бесплатно и занимает до 7 рабочих дней.
9. [bookmark: _gjdgxs]При выполнении работ должны использоваться методические разработки Исполнителя и общепризнанные стандарты и руководства по обеспечению информационной безопасности:
1) Open Source Security Testing Methodology Manual (OSSTMM);  
2) Information Systems Security Assessment Framework (ISSAF);
3) British Standards Institution (BSI) Penetration Testing Model;
4) Web Application Security Consortium (WASC) Threat Classification v2.0;
5) Open Web Application Security Project (OWASP) Testing Guide.

10. [bookmark: _GoBack]Исполнитель работ должен предоставить документально оформленное техническое решение



















Таблица №1. 
	№ п/п
	Наименование работ
	Ожидаемый результат

	
	
	

	
	
	

	
	
	

	1
	2
	3

	Работы по анализу защищенности в режиме RedTeam и BlueTeam

	1
	Имитация проведение АРТ-атаки (RedTeam)

	1.1
	Предварительная разведка на основе открытых источников

	1.1.1
	Поиск информации о Заказчике в открытых источниках и DarkWeb (OSINT)
	Заказчику предоставляется детальное описание собранной информации с обозначением  источника получения информации (не менее 40 % всей информации должно составляться из закрытых источников: DarkWeb, закрытые телеграмм каналы и т.д.).

	
	
	

	
	
	

	1.1.2
	Определение используемого в инфраструктуре Заказчика ПО на базе открытых данных
	Заказчику предоставляется перечень используемого ПО на основании данных полученных в пункте 1.1.1 с обозначением источника получения информации  (не менее 40 % всей информации должно составлялся из закрытых источников: DarkWeb, закрытые телеграмм каналы и т.д.)

	
	
	

	
	
	

	1.1.3
	Определение состава и уязвимостей внешнего периметра Заказчика:

	1.1.3.1
	В части определения состава

	Заказчику предоставляется информация о составе:
- состав внешних адресов; 
- состав системы обеспечения ИБ с указанием средств защиты информации;
- сведения о периметровом оборудовании;
- сведения об используемых ОС и ПО;
- используемые порты и протоколы.

	
	
	

	
	
	

	1.1.3.2
	В части выявления уязвимостей:
- выявление уязвимостей производиться с использованием не менее трех соответствующих сканеров уязвимостей в отношении внешнего периметра
	Заказчику предоставляется перечень выявленных уязвимостей с указанием используемого сканера, а также сведений о технике и тактике по эксплуатации данных уязвимостей.

	
	
	

	
	
	

	1.1.4
	Поиск уязвимостей 0-дня в системах, используемых Заказчиком, на стенде Исполнителя
	Исполнителем разворачивается стенд, содержащий ПО, выявленное в п. 1.1.3. Производится поиск не менее двух уязвимостей 0-дня в системах, используемых Заказчиком, на стенде Исполнителя. Предоставляется детальный отчет по разворачиванию стенда и проведению тестирования, с указанием используемого ПО и методов тестирования. 

	
	
	

	
	
	

	1.1.5
	Разработка и подготовка утилит для эксплуатации выявленных уязвимостей
	Исполнителем разрабатываются утилиты для выявленных уязвимостей 0-дня, обеспечивающие их успешную эксплуатацию, без гарантированного нанесения ущерба Заказчику. Допускается привлечение сторонних разработчиков с указанием их как членов проектной команды.

	
	
	

	
	
	

	1.1.6
	Составление списка работников Заказчика для проведения атак с использованием методов социальной инженерии
	Список должен содержать не менее 0,5% от численного состава работников Заказчика при соблюдении следующих условий:
- не менее 50% работников являются ИТ или ИБ специалистами; 
- не менее 20% всей информации должно получаться из закрытых источников: DarkWeb, закрытые телеграмм каналы и т.д.
- не более 30% всей информации должно составляться из социальных сетей
- не менее 1% всего списка содержит руководителей Банка. 

	
	
	

	
	
	

	1.2
	Проведение первичной внешней атаки с развитием (RedTeam)

	1.2.1
	Эксплуатация найденных уязвимостей, в том числе 0-дня
	Эксплуатация производится в соответствии с согласованным с Заказчиком планом в отведенное время. Исполнителем предоставляется информация по возможному влиянию найденных уязвимостей на эксплуатируемый сервис. 

	
	
	

	
	
	

	1.2.2
	Подготовка сценариев проведения атак с использованием методов социальной инженерии
	С Заказчиком согласуются список работников на которых осуществляется атака. При этом должно быть разработано не менее 5 не типовых сценариев проведения атаки, с учетом информации полученной на этапах 1.1.1 - 1.1.6.

	
	
	

	
	
	

	1.2.3
	Осуществление фишинговых рассылок работникам Заказчика по электронной почте
	В фишинговой рассылке должно участвовать не менее 50% работников Заказчика, выявленных в п. 1.1.6, при этом донастройка, в том числе, добавление в исключение почтовых СЗИ адресатов и правил, со стороны Заказчика не производиться.

	
	
	

	
	
	

	1.2.4
	Взлом Wi-Fi за пределами контролируемой территории Заказчика
	Исполнителем производится поиск уязвимых Wi-Fi рядом с офисом Заказчика (г. Алматы, ул. Тимирязева 26/29). 
Детальное описание используемых недостатков и способов их устранения. Взлом должен быть документально подтвержден.

	
	
	

	
	
	

	1.2.5
	Поднятие фишинговой точки доступа Wi-Fi рядом с входами в офисы Заказчика
	Проведение атаки для выявленных уязвимых Wi-Fi в офисах, определенных в п. 1.2.4

	
	
	

	
	
	

	1.2.6
	Повышение привилегий в ЛВС Заказчика
	Повышение привилегий производиться по согласованию с Заказчиком в отведенное время. Превышение привилегии должно осуществляться не менее тремя способами с гарантированным не прерыванием доступности эксплуатируемого средства и ПО.

	
	
	

	
	
	

	1.2.7
	Развитие атаки во внутренней сети до перечня систем, согласованного с Заказчиком.
	Развитие атаки осуществляется по заранее спланированному и согласованному с Заказчиком плану в отведенное временя. Цель проникновения, получение доступа к системам Заказчика, обеспечивающие банковской платежный технологический процесс (АРМ КБР, SWIFT, процессинг, АБС, ДБО и т.п.). Атака может быть остановлена по решению Заказчика.

	
	
	

	
	
	

	2
	Оценка эффективности команды защитников Заказчика и систем выявления угроз (BlueTeam)

	2.1
	Анализ имеющихся средств Заказчика для оценки эффективности реагирования на инциденты информационной безопасности
	Анализ должен содержать выводы об эффективности средств и систем ИБ Заказчика, их достаточности для обеспечения противодействия проведенным атакам. Анализ проводится совместно со специалистами Исполнителя, имеющими соответствующую квалификацию и опыт оценки систем ИБ и процессов реагирования на инциденты ИБ в крупных кредитно-финансовых организациях. При проведении анализа эффективности должны учитываться результаты пункта 1.2. Расчет производится согласно подготовленной Исполнителем методике.

	
	
	

	
	
	

	2.2
	Анализ эффективности настройки средств защиты информации Заказчика
	Анализ должен содержать выводы об эффективности настроек СЗИ Заказчика для противодействия различным техникам и тактикам атак и рекомендации по совершенствованию политик ИБ. Анализ проводится специалистами Исполнителя, имеющими соответствующую квалификацию и опыт оценки систем ИБ и процессов реагирования на инциденты ИБ в крупных кредитно-финансовых организациях. При проведении анализа эффективности должны учитываться результаты пункта 1.2. Расчет производится согласно подготовленной Исполнителем методике.

	
	
	

	
	
	

	2.3
	Анализ эффективности внутренних процессов реагирования на инциденты Заказчика. 
	Анализ должен содержать выводы об эффективности процессов SOC Заказчика для противодействия различным техникам и тактикам атак и рекомендации по совершенствованию политик ИБ. Анализ проводится совместно со специалистами Исполнителя, имеющими соответствующую квалификацию и опыт оценки систем ИБ, процессов реагирования на инциденты ИБ в крупных кредитно-финансовых организациях, и руководителями SOC Заказчика. При проведении анализа эффективности должны учитываться результаты пункта 1.2. Анализ должен основываться на подготовленной Исполнителем методике с учетом лучших международных практик и лучших практик в кредитно-финансовой отрасли.

	
	
	

	
	
	

	3
	Подготовка отчетной документации по результатам выполненных работ

	3.1
	Подготовка материалов, описывающих границы, в рамках которых были выполнены работы.
	Отчетная документация может быть разработана в формате отдельных документов или в составе общего отчета. 

	
	
	

	
	
	

	3.2
	Подготовка материалов, описывающих методы и средства, которые использовались в процессе проведения анализа защищённости. 
	

	
	
	

	
	
	

	3.3
	Подготовка материалов, описывающих выявленные уязвимости и недостатки, включая уровень их риска и возможность их использования потенциальными злоумышленниками. 
	

	
	
	

	
	
	

	3.4
	Подготовка материалов, описывающих предпринятые сценарии проникновения. 
	

	
	
	

	
	
	

	3.5
	Подготовка материалов, описывающих достигнутые результаты.
	

	
	
	

	
	
	

	3.6
	Подготовка базовой оценки рисков информационной безопасности Заказчика.
	

	
	
	

	
	
	

	3.7
	Подготовка базовой оценки процессов обеспечения информационной безопасности Заказчика.
	

	
	
	

	
	
	

	3.8
	Подготовка рекомендаций по устранению выявленных уязвимостей и совершенствованию процессов обеспечения информационной безопасности Заказчика.
	

	
	
	

	
	
	

	3.9
	Подготовка плана работ по устранению найденных уязвимостей и совершенствованию процессов обеспечения информационной безопасности Заказчика в соответствии с критичностью обнаруженных уязвимостей.
	

	
	
	

	
	
	

	3.10
	Подготовка рекомендаций по повышению эффективности процессов BlueTeam Заказчика.
	

	
	
	

	
	
	

	3.11
	Подготовка рекомендаций  по повышению эффективности эксплуатации средств защиты информации Заказчика.
	

	
	
	

	
	
	

	3.12
	Согласование подготовленной документации.
	

	
	
	

	
	
	

	3.13
	Устранение выявленных замечаний. Финализация подготовленной документации.
	

	
	
	

	
	
	




